Autenticacao Forte

Information Technology

RSA, The Security Division of EMC

A RSA, Divisdo de Seguranga da EMC, ¢é
especialista em seguranga centrada na
informagdo, tornando possivel a protecdo da
informacdo em todo o seu ciclo de vida.

A RSA habilita os clientes a manterem mais
seguros seus ativos de informagdo criticos e as
identidades on-line, onde elas estiverem e em

qualquer parte do caminho, e também a
gerenciarem as informagdes de seguranca e os
eventos (SIEM) para aliviar a carga de
compliance.

A RSA oferece solucGes lideres na industria para a
garantia das identidades online, direitos de acesso
e privilégios para pessoas, aplicagbes e
dispositivos, controle de acesso, encriptagdo e
gerenciamento de chaves, compliance e
gerenciamento de informagdes de seguranca e
protecao contra fraudes. Estas solugdes trazem
confianga para milhdes de identidades de usuarios
e para as transagoes que eles realizam, e para os
dados que sdo gerados.

Construido para interoperar de modo transparente
em ambientes complexos, o abrangente portfélio
de solugdes para o gerenciamento de identidade e
de acessos foi idealizado para permitir que os
clientes  explorem com confianga novas
tecnologias e obtenham vantagem competitiva.

A forte reputagdo da RSA é construida na sua
capacidade inventiva e de lideranga, nas
tecnologias comprovadas e nas relagdes de longa
data com seus parceiros de tecnologia.

Autenticacao Forte

Motivadas por diversos fatores - incluindo a
demanda dos consumidores por um aumento da
seguranga, pressdes por compliance e um desejo
de reenergizar o crescimento do e-business - as
empresas lideres estdo desenvolvendo estratégias
para a Gestdo de Identidades e de Acesso (I&AM
Identity and Access Management). Nesta
caminhada, elas passaram a ver uma tecnologia
bem estabelecida - a autenticagao forte - sob
uma nova luz. Diferentemente da protegdo por
senhas, que permanece existindo apesar dos seus
conhecidos defeitos, a autenticagdo forte satisfaz
um dos requerimentos principais da Gestdao de
Identidades e de Acessos: tornar possivel as
organizacdes a verificacdo das identidades dos
usudrios com um alto grau de certeza e assim
aumentar a confianga on-line.

Realidade

As abordagens distribuidas para a Gestdo de
Identidades, que foram vistas durante muito
tempo como uma solugdo de “seguranca boa o
bastante” para a maioria das necessidades, estdo,
agora, sendo examinadas com maior cuidado a luz
da dura realidade:

e Taxas disparadas de roubos de identidade,
inclusive roubo e abuso de identidades on-

line;
e Medo persistente dos consumidores
relacionado com a segurangca e a

privacidade e uma subseqliente resisténcia
para fazer negdcios on-line;

e Requerimentos de compliance
aumentados, com responsabilizacdo pela
salvaguarda de informagdes sensitivas;

e Pressfes enormes para gerir os custos de
infra-estrutura relacionados  com a
seguranga;

e A adocdo de novas tecnologias, como
identidades federadas e web services, que
prometem trazer novos beneficios para as
relacdes na cadeia de suprimentos.

Muitos Desafios, uma Solugao Comum

Todos estes desafios apontam em uma
mesma diregdo: a necessidade de gerenciar
as identidades e os privilégios de acesso dos
usudrios de maneira mais segura, eficiente e
flexivel. Em pesquisa conduzida para RSA
Security, 82% dos respondentes disseram que
a Gestdo de Identidades e de Acesso é uma
alta prioridade nas suas organizagbes e
muitas delas tém iniciativas em nivel
corporativo atualmente em execucdo, nesta
area de gestdo.

Estes esforcos objetivam gerar beneficios
imediatos na forma de seguranga aumentada
e melhorada, melhoria na conveniéncia do
usudrio através do single sign-on (SSO) e
reducdo no custo e na carga administrativa.
Entretanto eles também visam um objetivo
ambicioso de longo prazo com o melhor
aproveitamento da infra-estrutura: servigos
centralizados de Gestdao de Identidades que
cubram ndo apenas a empresa, mas também
gerenciem com seguranga os relacionamentos
com clientes, parceiros e fornecedores.

Como a IT-One pode ajudar sua Empresa

Com uma longa trajetéria de sucesso em
autenticacdo forte e lideranca em outras
tecnologias fundamentais para a Gestdo de
Identidades e de Acessos, a RSA estd bem
qualificada para dar assisténcia as
organizagdes que queiram implementar a
autenticacdo forte, seja no contexto da
Gestdo de Identidades e de Acessos ou como
uma solugdo stand-alone.

A IT-One é parceira da RSA, The Security
Division of EMC, com profissionais
certificados e experientes para definir e
implementar solugdes de seguranca para a
sua empresa.
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